\ TTDITIATA "Z ADZATNZ ANTITA MHYNOCTT ' DAN
1INO 1 \Ul\\_lel yavi ll\LJl MIZ . ININLLY U\JOlLdllliVll

I SYSTEMAMI INFORMATYCZNYMI

§ 1. Cel i zakres instrukcji

Instrukcja okresla zasady bezpiecznego korzystania z systemow informatycznych
oraz nadawania, zmiany, przegladu i odbierania dostepéw do danych osobowych
w placéwee.

Instrukcja obejmuje w szczegolnosci system EDM, system rejestracji, poczte
elektroniczna, systemy ksieggowe 1 kadrowe, komputery, laptopy, urzadzenia
mobilne, sie¢ lokalna, ustugi chmurowe, nosniki danych, kopie zapasowe oraz inne
systemy wykorzystywane w placowece.

Zasady stosuje si¢ do pracownikéw, osob wykonujacych zawody medyczne,
zleceniobiorcéw, wspoltpracownikow, administratorow IT, serwisantéow i innych
0so6b posiadajacych dostep do systeméw lub danych.

§ 2. Zasady nadawania dost¢pu

Dost¢p nadaje si¢ wylacznie osobie, ktéra posiada odpowiednia podstawe do
wykonywania czynno$ci na danych i ktorej dostep jest niezbedny do realizacji
obowiazkow.

Zakres dostgpu odpowiada stanowisku, roli i zasadzie minimalnych uprawnien.
Lekarz, pielegniarka, rejestracja, administracja, ksiggowosc¢ 1 personel I'T otrzymuja
zakresy adekwatne do swoich zadan.

Kazdy uzytkownik otrzymuje indywidualny identyfikator. Konta wspotdzielone sq
niedopuszczalne, chyba Ze wyjatkowo wymagaja tego rozwigzania techniczne,
a ryzyko zostalo ocenione i zastosowano mechanizmy rozliczalnosci.

Nadanie dostepu jest dokumentowane w ewidencji upowazniefi/uprawnief.
Nalezy odnotowa¢ uzytkownika, system, rol¢ lub zakres, dat¢ nadania oraz osobg
zatwierdzajaca.

Uprawnienia administracyjne nadaje si¢ wylacznie osobom, ktore rzeczywiscie ich
potrzebuja.

§ 3. Zmiana, przeglad i odebranie uprawnien

Uprawnienia zmienia si¢ niezwlocznie po zmianie stanowiska, obowiazkéw lub
zakresu wspolpracy.

Po ustaniu zatrudnienia lub wspoélpracy dostep do systeméw, poczty, VPN, ustug
chmurowych i innych zasobéw nalezy odebra¢ bez zbednej zwloki, nie pézniej niz
w dniu ustania potrzeby dostepu.



Placowka przeprowadza okresowy przeglad aktywnych kont 1 uprawnien,
rekomendowane co najmniej raz na 6—12 miesigcy oraz po istotnych zmianach
organizacyjnych.

Konta nieuzywane, zbedne lub pozostawione po bylych wspoélpracownikach sa
blokowane lub usuwane zgodnie z zasadami retencji i wymaganiami systemu.

§ 4. Hasta i uwierzytelnianie

Hasta musza by¢ unikalne, odpowiednio dlugie i trudne do odgadnigcia. Zabrania
si¢ ujawniania hasel innym osobom oraz przesylania ich w sposéb
niezabezpieczony.

Tam, gdzie jest to technicznie mozliwe i adekwatne do ryzyka, stosuje si¢
uwierzytelnianie wieloskladnikowe, w szczegolnosci dla dostepu zdalnego, kont
administracyjnych, poczty i ustug chmurowych.

Haslo nalezy niezwlocznie zmieni¢ w razie podejrzenia ujawnienia lub przejecia
konta.

Nie zapisuje si¢ hasel w widocznych miejscach. Dopuszcza si¢ zatwierdzony przez
Administratora menedzer hasel.

§ 5. Stanowiska komputerowe i urzadzenia

Komputery 1 urzadzenia stuzbowe zabezpiecza si¢ przed dostgpem 0s6b
nieuprawnionych. Ekran blokuje si¢ przy kazdorazowym odejsciu od stanowiska.

Ustawia si¢ automatyczng blokade ekranu po okresie bezczynnos$ci adekwatnym do
warunkéw pracy.

Instalowanie oprogramowania bez zgody osoby odpowiedzialnej za IT jest
zabronione.

Urzadzenia mobilne zawierajace dane placowki powinny by¢ zabezpieczone
kodem/hastem, a tam gdzie jest to zasadne — szyfrowaniem i mozliwoscia
zdalnego zablokowania lub usunigcia danych.

Dokumentacji medycznej 1 danych pacjentow nie przechowuje si¢ lokalnie na
prywatnych urzadzeniach, chyba Zze Administrator dopuscil takie rozwigzanie po
ocenie ryzyka i wdrozeniu zabezpieczen.

§ 6. Poczta elektroniczna i komunikacja

Przed wyslaniem wiadomosci zawierajacej dane osobowe nalezy zweryfikowac
adresata, zakres zalacznikow 1 koniecznos¢ przekazania danych.

Dane dotyczace zdrowia 1 dokumentacja medyczna sa przesylane wylacznie
z wykorzystaniem sposobéw zapewniajacych bezpieczenstwo adekwatne do
ryzyka.



Zabrania si¢ automatycznego przekierowywania poczty sluzbowej na prywatne
skrzynki.

. Podejrzanych linkéw i zalacznikéw nie nalezy otwiera¢; proby phishingu zglasza
si¢ osobie odpowiedzialnej za IT lub Administratorowi.

§ 7. EDM i systemy medyczne

. Dostgp do EDM jest oparty na rolach i zakresie obowigzkow. Uzytkownik
korzysta wylacznie z danych niezbednych do realizacji powierzonych zadan.

System powinien rejestrowac, w zakresie dostepnych funkcjonalnosci, logowania
1 istotne operacje uzytkownikow. Logi zabezpiecza si¢ przed nieuprawniona zmiang
1 przechowuje przez okres ustalony na podstawie ryzyka oraz wymagan prawnych.

. Niedopuszczalne jest przegladanie dokumentacji pacjenta z ciekawosci lub bez
zwigzku z wykonywanymi obowigzkami.

Eksportowanie danych z EDM na lokalny komputer lub nosnik ogranicza si¢ do
przypadkow uzasadnionych i odpowiednio zabezpieczonych.

§ 8. Dostep zdalny

. Dostep zdalny do systeméw zawierajacych dane pacjentéw dopuszcza si¢
wylacznie za zgoda Administratora i z wykorzystaniem zatwierdzonych,
bezpiecznych rozwiazan.

. Dostep zdalny powinien wykorzystywac szyfrowane polaczenie oraz — tam, gdzie
jest to mozliwe — uwierzytelnianie wieloskladnikowe.

. Nie korzysta si¢ z niezaufanych, publicznych komputeréw do dostepu do
systemow placowki.

Serwisowy dostep zdalny podmiotu zewnegtrznego powinien byé ograniczony
czasowo 1 zakresowo, rejestrowany, a gdy to mozliwe aktywowany wylacznie na
czas wykonywania prac.

§ 9. Serwis IT i podmioty zewngtrzne

. Dostawcy IT maja dostep do danych tylko w zakresie niezbednym do wykonania
ustugi i na podstawie wlasciwej umowy, w tym umowy powierzenia, gdy wystepuje
przetwarzanie w imieniu Administratora.

. Przed rozpoczeciem wspolpracy ocenia si¢ gwarancje bezpieczenistwa dostawcy.

Serwisant nie powinien kopiowaé¢ danych na wlasne urzadzenia, chyba Ze jest to
niezbedne, uzgodnione i odpowiednio zabezpieczone.

. Po zakoniczeniu prac tymczasowe konta i dostepy serwisowe sa wylaczane, jesli nie
sq juz potrzebne.



§ 10. Aktualizacje i ochrona przed ztosliwym oprogramowaniem

Systemy operacyjne, aplikacje, przegladarki, urzadzenia sieciowe 1 oprogramowanie
medyczne sa aktualizowane w sposob kontrolowany, z uwzglednieniem
krytycznosci poprawek 1 zgodnosci z systemami medycznymi.

Stosuje si¢ odpowiednia ochrong przed zlosliwym oprogramowaniem oraz zaporg
sieciowa.
Oprogramowanie niewspierane przez producenta podlega ocenie ryzyka i powinno

zosta¢ zaktualizowane, odizolowane lub zastapione.

Placowka okresowo ocenia podatnodci i skuteczno$¢ zabezpieczen.

§ 11. Kopie zapasowe i odtwarzanie
Dla systeméw i danych wymagajacych zapewnienia dost¢pnosci wykonuje si¢

regularne kopie zapasowe wedlug ustalonego harmonogramu.

Co najmniej jedna kopia powinna by¢ logicznie lub fizycznie odseparowana od
srodowiska produkcyjnego w sposéb ograniczajacy skutki awarii lub ransomware.

Dostep do kopii zapasowych jest ograniczony. Kopie zawierajace dane osobowe
podlegaja takim samym zasadom ochrony jak dane Zrédlowe.

Mozliwo$¢ odtworzenia danych z kopii zapasowych jest okresowo testowana,
a wyniki testéw dokumentowane.

§ 12. No$éniki i wydruki
Korzystanie z przenos$nych nosnikéw danych ogranicza si¢ do niezbednego
minimum. Preferuje si¢ nosniki zatwierdzone 1 szyfrowane.
Nosniki zawierajace dane osobowe ewidencjonuje si¢ lub kontroluje adekwatnie do
ryzyka.
Przed ponownym uzyciem, przekazaniem lub utylizacja nosnika dane usuwa si¢

w sposob uniemozliwiajacy ich odtworzenie.

Wydruki zawierajace dane pacjentéw nalezy niezwlocznie odbieraé z drukarki
1 przechowywaé poza dostgpem oséb nieuprawnionych.

§ 13. Bezpieczenstwo sieci i pomieszczen

Sie¢ wykorzystywana do przetwarzania danych jest zabezpieczona przed
nieuprawnionym dostepem. Dostep goscinny, jezeli jest oferowany, powinien by¢
odseparowany od sieci systeméw medycznych.

Urzadzenia sieciowe maja zmienione domyslne dane uwierzytelniajace 1 sa
konfigurowane przez osoby uprawnione.

Pomieszczenia i szafy, w ktorych znajduja si¢ serwery, urzadzenia sieciowe lub
dokumentacja, sq zabezpieczone przed dostgpem oséb nieuprawnionych.



Osoby zewnetrzne przebywajace w obszarach przetwarzania danych podlegaja
zasadom nadzoru adekwatnym do ryzyka.

§ 14. Incydenty bezpieczenstwa

Uzytkownik niezwlocznie zglasza: utrate sprzetu, podejrzenie przejecia konta,
ujawnienie hasla, wyslanie danych do niewlasciwego odbiorcy, infekcje,
ransomware, utrat¢ dokumentacji, nieuprawniony dostep lub inne nietypowe
zdarzenie.

Po zgloszeniu zabezpiecza si¢ dowody i ogranicza skutki incydentu zgodnie
z procedurg naruszent ochrony danych.

Uzytkownik nie usuwa samodzielnie logéw ani §ladéw incydentu, jesli mogtoby to
utrudnic analize.

§ 15. Kontrola, testy i szkolenia

Placowka regularnie testuje, mierzy i ocenia skuteczno$¢ stosowanych srodkéw
technicznych 1 organizacyjnych odpowiednio do ryzyka.

Wyniki przegladow, testow kopii zapasowych, przegladéw uprawnien oraz
istotnych dzialan naprawczych sa dokumentowane.

Personel przechodzi szkolenia z ochrony danych i1 bezpieczenstwa informacii
przed uzyskaniem dostgpu oraz okresowo w trakcie wspolpracy.

Instrukcja jest przegladana po istotnych zmianach systemow, po incydencie,
zmianie ryzyka lub przepisow oraz okresowo.

§ 16. Postanowienia konicowe

Naruszenie zasad Instrukcji moze skutkowac¢ odebraniem dostgpu
1 konsekwencjami wynikajacymi z przepiséw, umowy lub regulacji wewnetrznych.

W sprawach nieuregulowanych stosuje si¢ Polityke ochrony danych osobowych
placéwki, procedur¢ naruszen, zasady retencji oraz inne dokumenty

bezpieczenstwa.

Instrukcja wchodzi w zycie z dniem 31 sierpnia 2026 r.

Za Administratora — Prezes Zarzadu



ZAY.ACZNIK 1 — KARTA NADANIA / ZMIANY / ODEBRANIA DOSTEPU

Imie 1 nazwisko uzytkownika

Stanowisko / rola

System / zasob

Zakres / rola w systemie

Rodzaj operacji

Data nadania / zmiany / odebrania

Dostep zdalny (tak/nie)

MFA (tak/nie/nie dotyczy)

Zatwierdzil

Uwagt
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